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UN/VERSIDAD DE EXTREMADURA

PLAN DOCENTE DE LA ASIGNATURA

Curso académico: 2026/2027

Identificacion y caracteristicas de la asignatura

Caodigo 502299

Denominacion (espanol) | Seguridad en Redes Telematicas

Denominacion (inglés) Network Security

Grado en Ingenieria Informatica en Ingenieria del

Titulaciones Software
Centro Escuela Politécnica
Médulo Optatividad en Ingenieria del Software
Materia Redes Telematica
Caracter Optativa ‘ ECTS ‘ 6 Semestre ‘ 7
Profesorado
Nombre Despacho Correo-e
Lorenzo M. Martinez Bravo 7, Informatica lorenzom@unex.es
Area de conocimiento Ingenieria Telematica
Departamento Ingenieria de Sistemas Informaticos y Telematicos

Profesor/a coordinador/a
(si hay mas de uno)

Competencias / Resultados de aprendizaje

CB1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos
en un area de estudio que parte de la base de la educacién secundaria general, y se
suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye
también algunos aspectos que implican conocimientos procedentes de la vanguardia
de su campo de estudio.

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion
de una forma profesional y posean las competencias que suelen demostrarse por
medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro
de su area de estudio.

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes
(normalmente dentro de su area de estudio) para emitir juicios que incluyan una
reflexion sobre temas relevantes de indole social, cientifica o ética.

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y
soluciones a un publico tanto especializado como no especializado.

CB5 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje
necesarias para emprender estudios posteriores con un alto grado de autonomia.

CIS05 - Capacidad de identificar, evaluar y gestionar los riesgos potenciales
asociados que pudieran presentarse.

Contenidos
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Descripcion general del contenido: Fundamentos de seguridad de la informacion.
Politicas de seguridad. Tecnologias de seguridad. Seguridad telematica.

Temario

Denominacion del tema 1: Fundamentos de Seguridad de la Informacion y de los
Redes.

Contenidos del tema 1: Conceptos basicos de Seguridad. Ataques de seguridad.
Servicios de seguridad. Mecanismos de seguridad. Modelos de seguridad en redes.
Normas y Estandares. Politicas de Seguridad.

Descripcion de las actividades practicas del tema 1: Analisis y propuesta de politicas
de seguridad. Herramientas basicas de seguridad de la informacion.

Denominacion del tema 2: Introduccion a la Criptografia.

Contenidos del tema 2: Fundamentos de criptografia. Algoritmos de Cifrado de
bloques simétricos. NUmeros aleatorios y seudoaleatorios. Cifrados en flujo. Modos
de operacion.

Descripcion de las actividades practicas del tema 2: Cifrado simétrico usando la JCA.

Denominacion del tema 3: Criptografia de Clave publica y Autenticacion de
mensajes

Contenidos del tema 3: Principios. Funciones Hash seguras. MACs. Algoritmos de
clave publica. Firmas digitales.

Descripcion de las actividades practicas del tema 3: Cifrado asimétrico y firma digital
usando la JCA.

Denominacion del tema 4: Distribucion de claves y autenticaciéon de usuarios.

Contenidos del tema 4: Introduccioén. Distribucion de claves simétricas. Kerberos.
Distribucion de claves publicas. Certificados X.509. Infraestructuras de Clave Publica.
Gestion de Identidades.

Descripcion de las actividades practicas del tema 4: Gestion de claves usando la JCA.
Gestion de certificados personales X.509.

Denominacion del tema 5: Desarrollo y gestion de sistemas seguros.

Contenidos del tema 5: Ciclo de desarrollo de sistemas seguros. Gestion segura de
sistemas.

Descripcion de las actividades practicas del tema 5: Analisis de modelos de desarrollo
seguro.

Denominacion del tema 6: Seguridad en el nivel de transporte.
Contenidos del tema 6: Seguridad en la Web. SSL/TLS. HTTPS. SSH.
Descripcion de las actividades practicas del tema 6: Analisis de trafico TLS y SSH.

Denominacién del tema 7: Control de Acceso en red. Seguridad en redes
inalambricas. Cloud Security.

Contenidos del tema 7: Control de acceso en red. EAP. IEE 802.1X. Seguridad
inalambrica. Seguridad en dispositivos moéviles. IEEE 802.11. 802.11i. Computacion
cloud. Seguridad en el cloud.

Descripcion de las actividades practicas del tema 7: Analisis de trafico Wifi.
Denominacion del tema 8: Correo electrénico seguro.
Contenidos del tema 8: PGP. S/IMIME. DKIM, etc.

Descripcidon de las actividades practicas del tema 8: Anadlisis de proveedores de
correo electrénico.
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Denominacion del tema 9: Herramientas de seguridad en redes.
Contenidos del tema 9: Firewalls, IDSs/IPSs, VPNs, Malware.

Descripcion de las actividades practicas del tema 9: Uso y configuracion de
herramientas.

Actividades formativas

Horas de trabajo del I-Cl;c:;ans Actividades practicas Actividad de No
alumno/a por tema grupo seguimiento | presencial

Tema Total GG CH L o) S TP EP

1 10,25 2" 0 0,25 8

2 16,25 3* 4* 0,25 9

3 17,5 3 5 0,5 9

4 16,25 3 4 0,25 9

5 14,25 3 3 0,25 8

6 16,5 4 3 0,5 9

7 16,25 4 3 0,25 9

8 15,5 3 3 0,5 9

9 15,25 3 4 0,25 8

Evaluacion 12 2 1 0 9
TOTAL 150 30 3 87

GG: Grupo Grande (85 estudiantes).(* Actividades en inglés)

CH: Actividades de practicas clinicas hospitalarias (7 estudiantes)

L: Actividades de laboratorio o practicas de campo (15 estudiantes)

O: Actividades en sala de ordenadores o laboratorio de idiomas (20 estudiantes)
S: Actividades de seminario o de problemas en clase (40 estudiantes).

TP: Tutorias Programadas (seguimiento docente, tipo tutorias ECTS).

EP: Estudio personal, trabajos individuales o en grupo, y lectura de bibliografia.

Metodologias docentes

Clases teorico-practicas en el aula, para el desarrollo de los contenidos fundamentales
de la materia; actividades breves, individuales o en grupo que permitan aplicar los
conceptos expuestos y resolver problemas, facilitando la participacion de los
estudiantes.

Sesiones de laboratorio, actividades practicas, sesiones de laboratorio guiadas,
seminarios de resolucién de problemas, etc. en grupos bajo la direccion de un profesor.
Tutorias programadas, individuales o en grupos pequefos se realizara un seguimiento
mas individualizado del estudiante, con actividades de formacion y orientacion.
Principalmente, se utilizaran para el seguimiento de los trabajos planteados, debate
sobre alternativas y evaluacion de los objetivos alcanzados.

Realizacion de actividades, trabajos y estudio por parte del estudiante, de manera
auténoma, individualmente o en grupo. Las actividades que el estudiante desarrollara
de manera no presencial estaran orientadas principalmente al desarrollo de los
proyectos y trabajos solicitados, bien individualmente o en grupo.

Resultados de aprendizaje

Domina los conceptos de seguridad de la informacion y de seguridad informatica.
Conoce los principales pilares de la seguridad de la informacion, asi como conceptos
como amenaza, riesgo y privacidad. Sabe aplica métodos para garantizar la seguridad
de la informacion almacenada en ordenadores y transferida por medios telematicos.

Comprende los fundamentos de la seguridad de sistemas, sabiendo aplicar dichas
técnicas a la seguridad avanzada de sistemas operativos y web. Conoce los
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fundamentos de la seguridad de la informacion y de los sistemas informaticos. Domina
los conceptos relacionados con las politicas de seguridad en sistemas. Conoce las
metodologias, las técnicas y las herramientas para proporcionar seguridad a los
sistemas.

Sistemas de evaluacion

De acuerdo a la Normativa de Evaluacion de las Titulaciones oficiales de Grado y
Master de la Universidad de Extremadura, la asignatura puede superarse siguiendo un
sistema de evaluacion continua o de evaluacion global.

De acuerdo a dicha normativa, el estudiante debe elegir el sistema de evaluacion a
seguir siguiendo el procedimiento indicado que se pondra a disposicion del estudiante
(campus virtual de la asignatura, en las primeras semanas del semestre). Por omision,
se entiende que el estudiante elige la evaluacion continua.

La evaluacion de la asignatura se encuentra dividida en dos grandes bloques: Teoria y
Practica.

Bloque de Teoria

En este bloque se hara hincapié en la adquisicion de las competencias y en el logro de
los resultados de aprendizaje, desde un punto de vista mas conceptual. Para ello, se
van a utilizar los siguientes mecanismos de evaluacion:

Actividades tedricas

A lo largo del semestre, se propondran una serie de actividades para su
realizacion de manera individual o grupal. Dichas actividades se realizaran
dentro del horario de clase y/o en horario no presencial.

Las actividades pueden ser de diferentes tipos: busqueda y analisis de
informacion sobre casos, analisis de documentos técnicos, resoluciéon de
supuestos, analisis de herramientas, etc. Estas actividades fomentan el trabajo y
recibiran una calificacion y la realimentacion del profesor.

Pruebas escritas

Se realizaran varias pruebas escritas (en papel y/o campus virtual) con
preguntas de teoria, ejercicios y problemas sobre los conceptos fundamentales y
su aplicacion. Las pruebas se distribuyen a lo largo del semestre, cubriendo los
diferentes temas.

Bloque de practicas

Se realizaran, entregaran y evaluaran varias actividades de caracter practico
relacionadas con los contenidos explicados y trabajados en las clases de laboratorio.
Ademas, se contempla la posibilidad de realizar una prueba de evaluacion final de
dichas actividades practicas, para comprobar la correcta adquisicion de los
conocimientos y competencias trabajadas.

Criterios de evaluacion

Como ya se ha indicado, la asignatura se puede superar segun dos sistemas de
evaluacion distintos: Evaluacion Continua o Evaluacion Global.
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Evaluacion continua

Para superar la asignatura por evaluacion continua, se deben superar todos los
requisitos minimos de cada uno los dos bloques: Teoria y Practica.

Bloque de Teoria:
Como ya se ha indicado, este bloque tiene dos componentes:

Actividades tedricas:

Este bloque se evaluara y superara realizando las actividades propuestas. Su
calificacion se calculara como la media ponderada de todas las actividades
realizadas. No hay un requisito minimo de nota en este apartado. Algunas
actividades seran recuperables, mientras que otras no. Este bloque supone el
30% de la nota del bloque de teoria.

Pruebas escritas:

Se realizaran varias pruebas escritas, que se evaluaran. La nota de este
apartado sera la media ponderada de todas las pruebas realizadas. Es
necesario obtener una nota media minima de 5; se pueden compensar
pruebas suspensas, siempre y cuando se tenga una nota minima de 4 en
dicha prueba. Este bloque supone el 70% de la nota de teoria.

Bloque de Practicas:

Este bloque se evaluara y superara realizando las actividades practicas
propuestas. Su calificacion se calculara como la media ponderada de todas las
actividades propuestas. Hay que obtener una nota minima de 5 en todas las
actividades de este bloque. Estas actividades seran recuperables.

La nota de teoria supone el 70% de la nota de la asignatura, mientras que la nota
de practicas supone el 30% restante.

En caso de superar Unicamente una de las dos partes, teoria o practicas, dicha
parte se guardara durante todas las convocatorias del curso actual, por tanto, el
estudiante so6lo tendra que recuperar y superar la otra parte. Se daran
instrucciones concretas de la forma de recuperar la parte no superada.

Evaluacion global:

Constara de un examen final que incluira una parte de teoria y una parte de
practicas, cubriendo todos los contenidos trabajados en la asignatura. Para
superar la asignatura, debe obtenerse una calificacion minima de 5, en ambas
partes. La nota final se calculara de la misma manera que en la EC, es decir,
70% teoria y 30% practica.

Bibliografia (basica y complementaria)

Bibliografia:
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e Computer Security. Principles and Practice. William Stallings & Lawrie Brown,
Ed. Pearson, 52 Ed., 2024.

e Effective Cybersecurity. A guide to using best practices and standards. William
Stallings, Ed. Pearson, 2022.

e Network Security Essentials. Applications and Standards, William Stallings, Ed.
Pearson, 62 Ed., 2017.

Bibliografia recomendada en la biblioteca de la Uex.

Otros recursos y materiales docentes complementarios

Recursos: Aula virtual de la asignatura, disponible en el Campus Virtual de la
Universidad de Extremadura.




