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UN/VERSIDAD DE EXTREMADURA

PLAN DOCENTE DE LA ASIGNATURA

Curso académico: 2026/2027

Identificacion y caracteristicas de la asignatura

Cddigo

501292

Denominacion (espanol)

Auditoria y Legislacion Informaticas

Denominacién (inglés)

Audit and Computer Legislation

Grado en Ingenieria Informatica en Ingenieria del

Titulaciones Software y Grado en Ingenieria Informatica en Ingenieria
de Computadores
Centro Escuela Politécnica
Médulo Comun a la rama de informatica
Materia Auditoria y Legislacion de las TICs
Caracter Obligatorio ‘ ECTS ‘ 6 Semestre 5°
Profesorado
Nombre Despacho Correo-e

18 (Lab. GIM,

Andrés Caro Lindo Edificio andresc@unex.es
Investigacion)

Area de conocimiento

Lenguajes y Sistemas Informaticos

Departamento Ingenieria de Sistemas Informaticos y Telematicos
Nombre Despacho Correo-e
71 (Edificio

Francisco Javier Rodriguez Pérez

fijrodri@unex.es

Informatica)

Area de conocimiento

Ingenieria Telematica

Departamento

Ingenieria de Sistemas Informaticos y Telematicos

Nombre

Despacho Correo-e

Fernando Diaz Cantero

Lab. Quercus (Ed.
de Investigacion,
12 Planta).

ferdiazc@unex.es

Area de conocimiento

Lenguajes y Sistemas Informaticos

Departamento

Ingenieria de Sistemas Informaticos y Telematicos

Profesor/a coordinador/a
(si hay mas de uno)

Francisco Javier Rodriguez Pérez

Competencias / Resultados de aprendizaje

Competencias Basicas (CB) y Generales (CG)

CB1: Que los estudiantes hayan demostrado poseer y comprender conocimientos en
un area de estudio que parte de la base de la educacién secundaria general, y se
suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados, incluye
también algunos aspectos que implican conocimientos procedentes de la vanguardia

de su campo de estudio.
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CB2: Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de
una forma profesional y posean las competencias que suelen demostrarse por medio
de la elaboracién y defensa de argumentos y la resolucién de problemas dentro de
su area de estudio.

CB3: Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes
(normalmente dentro de su area de estudio) para emitir juicios que incluyan una
reflexion sobre temas relevantes de indole social, cientifica o ética.

CB4: Que los estudiantes puedan transmitir informacion, ideas, problemas vy
soluciones a un publico tanto especializado como no especializado.

CB5: Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje
necesarias para emprender estudios posteriores con un alto grado de autonomia.

CGO07: Capacidad para conocer, comprender y aplicar la legislacion necesaria
durante el desarrollo de la profesion de Ingeniero Técnico en Informatica y manejar
especificaciones, reglamentos y normas de obligado cumplimiento.

Competencias Especificas —- Comunes a la Rama de Informatica (Cl)

Cl01: Capacidad para disenar, desarrollar, seleccionar y evaluar aplicaciones y
sistemas informaticos, asegurando su fiabilidad, seguridad y calidad, conforme a
principios éticos y a la legislacién y normativa vigente.

Cl04: Capacidad para elaborar el pliego de condiciones técnicas de una instalacion
informatica que cumpla los estandares y normativas vigentes.

Cl18: Conocimiento de la normativa y la regulacién de la Informatica en los ambitos
nacional, europeo e internacional.

Competencias Transversales (CT)
CT12: Actuar con responsabilidad y ética profesional.

CTO06: Capacidad de comunicacion efectiva en inglés.

Contenidos

Descripcidn general del contenido: Conocer el perfil de auditor y perito informatico.
Conocer la regulacioén legal de la profesion y sus aspectos éticos, en particular los
ligados a la propiedad intelectual y a la proteccién de datos, asi como las funciones
del ingeniero informatico y su papel en el sector de las TIC y en la Sociedad del
Conocimiento.
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Temario

Denominacion del tema 1: La profesion informatica y su papel en la Sociedad del
Conocimiento.

Contenidos del tema 1: Aspectos sociales de la informatica. Los Colegios
Profesionales. Perfiles académicos y perfiles profesionales. Proyectos de
instalaciones informaticas y pliegos de condiciones.

Descripcion de las actividades practicas del tema 1: En estas practicas, el alumnado
explorara la dimension social de la informatica, analizando el papel de los colegios
profesionales y su relevancia en el ejercicio de la profesion. Asimismo, se trabajara
en la identificacion y comparacion de distintos perfiles académicos y profesionales en
el dmbito de las tecnologias de la informacion. Finalmente, se desarrollaran
actividades relacionadas con la planificacion de instalaciones informaticas, incluyendo
la redaccién y analisis de pliegos de condiciones técnicas.

Denominacién del tema 2: Informatica forense y peritaje informatico.

Contenidos del tema 2: Evidencias forenses. Técnicas de informatica forense.
Metodologia de peritaje informatico. El informe pericial.

Descripcion de las actividades practicas del tema 2: En estas practicas, el
estudiantado se introducira en el analisis de evidencias digitales aplicando técnicas
basicas de informatica forense. Se abordara la metodologia empleada en el peritaje
informatico, desde la recoleccion y preservacion de datos hasta su analisis. Como
parte del proceso formativo, se elaborara un informe pericial simulado siguiendo los
estandares utilizados en contextos judiciales o profesionales.

Denominacioén del tema 3: Proteccion de datos.

Contenidos del tema 3: Derecho informético. Delito Informatico. Ley Organica de
Proteccion de Datos y Garantia de Derechos Digitales. Reglamento General de
Proteccién de Datos. Principios y Derechos en Proteccion de Datos. Garantia de los
Derechos Digitales.

Descripcion de las actividades practicas del tema 3: Durante estas practicas, el
alumnado se familiarizara con los fundamentos del derecho informatico y su
aplicacién en el ambito digital. Se estudiaran los principales tipos de delitos
informaticos, asi como el marco legal vigente en materia de proteccién de datos
personales, incluyendo la Ley Organica de Proteccion de Datos y Garantia de los
Derechos Digitales y el Reglamento General de Proteccion de Datos (RGPD).
Ademas, se analizaran los principios y derechos fundamentales en proteccién de
datos, junto con los mecanismos legales que garantizan los derechos digitales de la
ciudadania.

Denominacién del tema 4: La propiedad intelectual.

Contenidos del tema 4: Propiedad intelectual. Propiedad industrial. Licencias de
software. Derecho de copia y patentes. Copyright y copyleft.

Descripcién de las actividades practicas del tema 4: En estas practicas, el alumnado
abordara los aspectos legales relacionados con la proteccion de creaciones y
desarrollos en el ambito tecnolégico. Se analizaran los conceptos de propiedad
intelectual e industrial, asi como los distintos tipos de licencias de software. También
se exploraran los marcos legales vinculados al derecho de copia, las patentes, el
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copyright y las alternativas como el copyleft, con el objetivo de comprender su
aplicacién en entornos profesionales y académicos.

Denominacion del tema 5: Aspectos éticos y regulacién legal de la profesion.

Contenidos del tema 5: Aspectos éticos de la informatica. Codigos deontoldgicos.
Normas de seguridad informatica. Ley de Servicios de la Sociedad de la Informacion
y de Comercio Electronico (LSSI). Hacking Etico. Calidad informatica.

Descripcidn de las actividades practicas del tema 5: Estas practicas estan orientadas
a la reflexion y aplicacion de principios éticos en el ejercicio profesional de la
informatica. El estudiantado trabajara con codigos deontoldgicos, normativas de
seguridad informatica y legislacion relevante, como la Ley de Servicios de la Sociedad
de la Informacion y de Comercio Electronico (LSSI). Ademas, se introduciran
conceptos y casos relacionados con el hacking ético y se analizaran criterios de
calidad en el desarrollo y gestion de sistemas informaticos.

Denominacioén del tema 6: Auditoria informatica.

Contenidos del tema 6: Metodologia de auditoria informatica. Informes de auditoria
informatica. Normas de auditoria informatica.

Descripcién de las actividades practicas del tema 6: En estas practicas, el alumnado
se adentrara en la metodologia aplicada en los procesos de auditoria informatica,
aprendiendo a identificar riesgos, evaluar sistemas y aplicar controles. Se
desarrollaran actividades orientadas a la elaboracién de informes de auditoria
siguiendo estructuras profesionales, asi como al estudio y aplicacién de las normas y
estandares mas relevantes en el ambito de la auditoria de sistemas informaticos.

Actividades formativas

Horas de trabajo del Horas . . . .. Actividad de No
alumno/a por Jtema gG:_:ap':) Actividades practicas seguimiento | presencial
Tema Total GG CH L (0] S TP EP
1 19 6 3 10
2 26 6 6 14
3 23.25 6 4.5 0.75 12
4 19 6 3 10
5 23.75 6 3 0.75 14
6 21 6 3 12
Evaluacion 18 1.5 0 16.5
TOTAL 150 37.5 22.5 1.5 88.5

GG: Grupo Grande (85 estudiantes).

CH: Actividades de practicas clinicas hospitalarias (7 estudiantes)

L: Actividades de laboratorio o practicas de campo (15 estudiantes)

O: Actividades en sala de ordenadores o laboratorio de idiomas (20 estudiantes)
S: Actividades de seminario o de problemas en clase (40 estudiantes).

TP: Tutorias Programadas (seguimiento docente, tipo tutorias ECTS).

EP: Estudio personal, trabajos individuales o en grupo, y lectura de bibliografia.
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Metodologias docentes

En Clases tedrico-practicas en el aula. Clases expositivas para el desarrollo de los
contenidos fundamentales de las materias

En Clases tedrico-practicas en el aula. Actividades breves, individuales o en grupo que
permitan aplicar los conceptos expuestos y resolver problemas, facilitando Ia
participacion activa de los estudiantes

En sesiones de laboratorio. Actividades practicas, sesiones de laboratorio guiadas,
seminarios de resolucion de problemas, etc. en grupos bajo la direccidon de un profesor.
Se podran incluir actividades previas y posteriores a las sesiones de laboratorio y
seminario que ayuden a conseguir los objetivos propuestos. Se fomentaran
especialmente las actividades encaminadas al desarrollo de proyectos, supuestos
practicos, informes, etc.

En tutorias programadas individuales o en grupos pequenos se realizara un seguimiento
mas individualizado del estudiante, con actividades de formacién y orientacion.
Principalmente, se utilizaran para el seguimiento de los trabajos planteados, debate
sobre alternativas y evaluacion de los objetivos alcanzados.

Realizacién de actividades, trabajos y estudio por parte del estudiante, de manera
auténoma, individualmente o en grupo. Las actividades que el estudiante desarrollara
de manera no presencial estaran orientadas principalmente a la adquisicion de
conocimientos basicos en el ambito de la Informatica y al desarrollo de los proyectos y
trabajos solicitados, bien individualmente o en grupo.

Resultados de aprendizaje

Al completar esta materia, el estudiante:

e Cumple con el perfil profesional del auditor informatico. Conoce y domina las
directrices para la elaboracién de informes periciales. Conoce la amplia
legislacién directamente relacionada con las Tecnologias Informaticas y de la
Comunicacion.

e Conoce y aplica en actividades de nivel medio las competencias transversales
fundamentales de la profesion.

Sistemas de evaluacion

Segun la Normativa de Evaluacion vigente, hay dos modalidades de evaluacion:
Modalidad de evaluacion continua y Modalidad de evaluacién global. El
estudiante debera elegir entre una modalidad u otra durante el primer cuarto del
semestre en un espacio especifico creado para ello en el Campus Virtual de la
asignatura. La eleccién de la modalidad de evaluacién global supone la renuncia al
derecho de seguir evaluandose de las actividades de la modalidad de evaluacién
continua que resten y a la calificacién obtenida hasta ese momento en cualquiera de las
que ya se hayan celebrado. En caso de ausencia de solicitud expresa por parte del
estudiante, la modalidad asignada sera la de evaluacién continua.

Evaluacion de contenidos teoricos.

Esta evaluacidon podra hacerse mediante Modalidad de evaluaciéon continua a lo
largo del curso, o bien mediante Modalidad de evaluacidn global. Para poder ser
evaluado por evaluacion continua a lo largo del semestre, el estudiante debe asistir a
un minimo del 80% de las clases practicas. Si el porcentaje no se cumple, entonces se
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entiende que el estudiante renuncia a la evaluacion continua a lo largo del semestre y
sera evaluado en la prueba final de evaluacion continua.

A) En el caso de la Modalidad de evaluacidén continua, a lo largo del semestre
se realizaran dos pruebas de evaluacion continua. Una parte se corresponde con
los temas 1, 2 y 3 del temario, y la segunda parte con los temas 4, 5y 6.
Ademas, se incluye una prueba final de evaluacién continua que se realizara en
la fecha oficial de examen para cada convocatoria.

e En caso de aprobar las dos pruebas propuestas a lo largo del semestre, el
estudiante tendria aprobada la parte tedrica de la asignatura (con la nota
media obtenida en todas las pruebas realizadas), y no seria necesario que
se presentase a la prueba final de evaluacion continua.

e Las pruebas de evaluacidn continua a lo largo del semestre son de caracter
recuperable, entendiéndose que aquellos estudiantes que tuviesen aprobada
una prueba de evaluacion continua y otra no, podran presentarse en la
prueba final de evaluacion continua solamente a la parte que tuviesen
pendiente.

Prueba final de evaluacién continua

Se incluye una prueba final de evaluacidon continua, que se realizara en la fecha oficial
de examen para cada convocatoria. Esta prueba consistird en una prueba compuesta
de preguntas relativas al contenido del programa tedrico de la asignatura.

e El estudiante podra presentarse en la prueba final de evaluaciéon continua a
las partes que tenga aprobadas por evaluacién continua a lo largo del
semestre, para subir nota. En el caso de obtener menor calificacion en la
prueba final de evaluacién continua que la obtenida en esa misma parte por
evaluacién continua a lo largo del semestre, se le mantendria siempre la nota
mas alta, incluso aunque la nota obtenida en la prueba final de evaluacion
continua fuese de suspenso.

Nota final de teoria por la modalidad de evaluacidn continua
e La nota final de teoria seria la media de las obtenidas en cada parte

aprobada, bien mediante evaluacion continua o bien mediante la prueba final
de evaluacién continua, considerando siempre para cada parte la nota mas
alta obtenida (en evaluacion continua a lo largo del semestre o en la prueba
final de evaluacidn continua).

e En todo caso, cada prueba de evaluacion continua (temas 1-3 y temas 4-6)
debe aprobarse por separado, no pudiendo compensar la nota entre las
partes de evaluacion continua.

B) En el caso de Modalidad de evaluacidn global, el examen de la convocatoria
oficial consistira en una prueba compuesta de preguntas relativas al contenido
del programa tedrico de la asignatura. Es necesario superar por separado, con
una nota de 5 sobre 10, cada una de las partes tedricas (temas 1-3 por una
parte y temas 4-6 por otra), no pudiendo compensar la nota entre ambas partes.
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Evaluacion de supuestos practicos.
Consistira en la evaluacion de todos los supuestos practicos propuestos en las sesiones
practicas de la asignatura.

A) En el caso de Modalidad de evaluacion continua, para superar la parte
practica se exige una asistencia minima al 80% de las clases practicas para la
evaluacion a lo largo del semestre, y la entrega de practicas se programara en
fechas concretas. En el caso de no cumplirse este porcentaje de asistencia a las
sesiones practicas, o en cuanto a las fechas indicadas, los supuestos practicos
propuestos deberan entregarse en la convocatoria oficial, segun se indique en
la tarea correspondiente del aula virtual de la asignatura.

B) En el caso de Modalidad de evaluacion global, todos los supuestos practicos
se presentaran para la convocatoria oficial, segun se indique en la tarea
correspondiente del aula virtual de la asignatura.

Cada practica debe aprobarse por separado, no pudiendo compensar la nota final de
practicas entre las entregas realizadas.

Calificacidn final de la asignatura.
La calificacién final de la asignatura se calculard segin la suma ponderada de las

evaluaciones tedrico-practicas. En la evaluacién se tendran en cuenta todas las
competencias establecidas para la asignatura, tanto especificas como transversales.
Para considerar la calificacion final es condicion imprescindible haber superado teoria y
practica por separado, con una nota minima de 5 sobre 10. La ponderacion final se
establece considerando 2/3 de la nota final para la parte tedrica, y 1/3 de la nota final
para la parte practica.

Si alguna de las dos partes (teoria o practica) no se supera, la calificacion final de la
asignatura sera de SUSPENSO-3, salvo para aquellos casos previstos en la normativa
de evaluacién en lo relativo a la realizacion fraudulenta de cualquier prueba de
evaluacion, en cuyo caso la calificacién sera de SUSPENSO-0 en las convocatorias del
curso, ademas de llevar a cabo las actuaciones legales pertinentes.

La teoria y la practica podran aprobarse por separado y su nota se guardara a lo largo
de las convocatorias dentro de un mismo curso académico.

Bibliografia (basica y complementaria)

e “Introduccidn a la Informatica Forense”. Francisco Lazaro. Ed. Ra-Ma. 2013.
La peritacion informatica. Un enfoque practico”. Xabiel Garcia Pafeda, David
Melendi Palacio. Ed. Colegio Oficial de Ingenieros en Informatica del Principado
de Asturias. 2008.

e “Manual de peritacion del Ingeniero en Informatica”. José Antonio Martinez
Ruiz, Angel Juarros Hortigliela. Ed. Colegio Oficial de Ingenieros en Informatica
del Pais Vasco. 2009.

e “Peritajes Informaticos”. 22 edicion. Emilio del Peso Navarro y otros. Ed. Diaz
de Santos. 2001.

e “Pentesting con Kali”. Pablo Gonzalez, German Sanchez, José Miguel Soriano.
Ed. OXWORD. 2013.

e “Metasploit para Pentesters”. Pablo Gonzalez. Ed. OXWORD. 2013.
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e "Python para Pentesters”. Daniel Echevarri Montoya. Ed. OXWORD. 2014

e “Auditoria informatica. Un enfoque practico”. 22 edicién. Mario G. Piattini,
Emilio Del Peso. Ed. Ra-Ma, 2000.

e “Auditoria de tecnologias y sistemas de informacién”. Mario G. Piattini, Emilio
Del Peso, Mar Del Peso. Ed. Ra-Ma, 2008.

e LEY ORGANICA 3/18, de 5 de diciembre, de Proteccién de Datos y Garantia de
Derechos Digitales.

e Reglamento (UE) General de Proteccién de Datos, 2016/679, de 25/05/2016.

e LEY 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electronico.

e LEY 59/2003, de 19 de diciembre, de firma electrdnica.

e Ley 21/2014, de 4 de noviembre, por la que se modifica el texto refundido de
la Ley de Propiedad Intelectual, aprobado por Real Decreto Legislativo 1/1996,
de 12 de abril, y la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil.

Recursos: Aula virtual de la asignatura, disponible en el Campus Virtual de la
Universidad de Extremadura.

Otros recursos y materiales docentes complementarios

Recursos: Aula virtual de la asignatura, disponible en el Campus Virtual de la
Universidad de Extremadura.




